Le choix d’un navigateur

Que ce soit sur ordinateur, tablette ou Smartphone, le navigateur est sans doute le
logiciel le plus utilisé par chacun d’entre nous. On s’en sert tous les jours, a tout moment
de la journée, pour rechercher une information, consulter ses Emails, son compte
bancaire, passer des commandes sur des sites marchands, écouter de la musique,
regarder des vidéos, communiquer sur les réseaux sociaux etc. Les navigateurs sont
gratuits.

Pourtant le navigateur Internet n‘est pas un programme anodin comme pourrait |I'étre un
traitement de texte par exemple.

Votre navigateur est la porte d’entrée sur internet mais aussi de nhombreuses tentatives
d’infections comme par exemple :
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» Infection (Trojan, Spyware etc.) -7

> Vol de données Bancaire (Phishing)

> Prise de controle de votre Pc (faille de sécurité) etc...

Quel navigateur choisir ?

Sur Internet vous trouverez sans grande difficulté, une quantité importante de
comparatifs de navigateur Intemet plus ou moins exhaustifs et sérieux. Certains d'entre
eux vont comparer la vitesse de surf, la consommation mémoire etc...

Plusieurs navigateurs sont a votre disposition, les navigateurs « libres » dont le code
source est consultable et les navigateurs « fermés et propriétaires », pammi les plus
connus citons ceux-ci :

Les navigateurs « libres »
- Firefox
- Midori etc.

Les navigateurs « propriétaires » (code source propriétaire et secret qui appartiennent a
des sociétés de marketing et régie publicitaire, pratiquant le tracking/profiling etc.)

Chrome
Edge

- Opera
IE etc.

Ils se distinguent par I'ajout de fonctionnalités (plug-in) leur interface et d'autres avantages
concurrentiels divers mais seul Firefox a pour crédo et ce depuis le début, « la protection de la
vie privée » c'est un atout majeur dans sa configuration, indispensable pour se protéger des
tentatives de phishing, des infections par des downloader, des trojans, des failles de sécurité
(limiter aux maximum la collecte et la fuite d'informations nous concernant) Vous pouvez
utiliser plusieurs navigateurs, par exemple :

- Un pour le surf courant (Chrome / IE / Opera / Edge)
- Un autre pour limiter |a fuite de données perso. quand cela est nécessaire (Firefox)


http://www.cybermafia.fr/phishing.html
http://www.cybermafia.fr/downloaders.html
http://www.cybermafia.fr/trojan-troyen-cheval-de-troie.html
http://www.cybermafia.fr/failles.html

La porte d’entrée du Web

Pour éviter les mauvaises surprises :
Télécharger toujours vos logiciels, quels qu’ils soient, sur le site de I'éditeur !
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Firefox ici : https://www.mozilla.org/fr/firefox/new/

A
\
IE / Edge : est déja présent sur tous les Pc Windows

OPERA’

software

Opera estici : http://www.opera.com/fr

VIVALDI

Vivaldi est ici : https://vivaldi.com/download/


http://www.opera.com/fr
https://vivaldi.com/download/

Conseil : Ceci est valable pour tous les logiciels que vous téléchargez/installez :

- Pendant l'installation de vos logiciels, ne cliquez pas sur « suivant » sans lire, en
effet, un plug-in, un ajout non désiré, peut se greffer a votre navigateur ou sur
votre systéme provoquant dans le meilleur des cas certains ralentissements, en

général votre confidentialité n’est plus assurée.

Deux exemples courants ci-dessous
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preferences wil be apphed to Chrome ™, Firefox®, and internet Explorer®. This facitales your
abdty to maintain your preferred settings. i you elect to change your drowser settings via your
web browser, Search Protect will be disabled for that setting, therefore 25 abilty to prevent third-
party software from changing your settings will be hated. s Chrome, browser seltings can be
changed via the Chrome meny or wrench icon. In Firefox, settings can be changed via the Firefox
button or Tocis meny. In Internet Explorer, settings can be changed via the gear kcon or Tools menu. |‘
For all three browsers, new tab setting can be restored by opening a new tab and cicking
"Restore” on the boltom of the page. You can uninstal Search Protect at any time by using the
standard uninstall process that s avaiabie s past of your operatng system n Microsoft B
Windows®, go to the Control Panel and ciick *Uninstall o program” or “Programs and Features.”
Right-click on Search Protect in the list of programs and select UninstalChange. Additions!
nfoemation for some versions of Search Protect s avalsble on our help page.
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nstal Search Protect to set my home page and defoul search fo Condutt Search for Internet Explorer®,
Firefox®, and Chrome™, and {0 block other software's sitempls to change my browsers home page
and search setings. Learm more

By cicking "Agree & stal’ you confirm that you have read anc agreed 1o the Search Protect’s Torms
and Privacy Polcy.
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De plus : Al’étape suivante un de ces programmes démarre automatiquement et vous démontre
toutes les infections possibles dans votre systéme. Certaines fenétres s’ouvriront pour vous amener a
acheter une protection, ou encore un logiciel de nettoyage etc. Il sera tres difficile de ne pas obtenir
ces alertes successives.

Lorsque vous reviendrez a votre écran d’accueil ou sur votre bureau, vous verrez plusieurs nouvelles
icones. Dans cet exemple ci-dessous il y en a 8 au total. Cependant il est fréquent de ne voir aucune
trace sur le bureau.

Alors cette situation démontre comment il est facile d’installer des programmes indésirables a notre
insu si on clique suivant a toutes les fenétres sans lire le contenu.

BON SURF!



